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Concernant ce document :

Ce document a pour vocation de vous aider dans la mise en application de l'extension
Enigmail pour le client de messagerie Thunderbird développé par 1'équipe Mozilla.

L'extension en question vous permettra de signer et/ou chiffrer vos prochains e-mails.

Préambule :

Bienvenue dans ce document qui a pour but de vous faire découvrir l'installation ainsi que la
configuration de I'extension Enigmail (utilisant GNUPG) dans Thunderbird.

& Courrier entrant - Thunderbird

Fichier  Edition  Affichage  Aler &  Messages | OpenPGP Outils  Aide

& . 2 B

Relever Ecrire  Adresses Dechiffrer

Dechiffrervérifier
Enregistrer le message déchiffre

Dossiers

oir I T

5 = br Indésirable  Imprimer
v Déchiffrer/vérifier automatiguement les messages

Oublier la phrase secréte

=) Dossiers locaux

E14 Courrier entrant

Q‘g Messages en attente
g Brouillons

-] Envoyés

@ Spam

-3 Corbeile

~:J 0 I < Recharger le message
Clef de l'expediteur

_ioj x|
I pv Sujet ou expéditeur
|® | Date v B

@ Préférences
=) Modifier les régles par destinataire
Gestion de clefs
Gestion des cartes & puce...

o 20/04/2006 09:37

Débogage d'OpenPGP

Aide
& propos d'OpenPGP

Bienvenue dans Mozilla Thunderbird

Mozilla Thunderbird est un client de courrier électronique et forums de discussion puissant et ouwvert,

Fonctionmalités

Lecteur RES

Boite de réception globale
Dossiers virtuels
Groupement de messages
Protection de la vie privée

. & & & & B

Plus d'informations

Loy las Auasticne Fédcirrantas dac actiicas at da l'aida an asnéral wvicitaz 'aida T pee

° 30f04/2006 23:41

Détection du courrier indésirable

|»

Propulsé par Gecko,

il

Mo lus ¢ 0 Tokal : 2 4

OpenPGP (enigmail) installé dans Thunderbird
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Qu'est-ce que Enigmail ?

Enigmail est une extension qui permet d'utiliser au sein de Thunderbird, un logiciel de type
GNUPG (qui permet de chiffrer/déchiffrer et signer des e-mails).

Voici une petite définition disponible sur Wikipédia.org

Enigmail est un plugin de signature numérique et de chiffrement pour les clients email
Morzilla et Mozilla Thunderbird, sous Microsoft Windows, Linux, Mac OS X et d'autres
systemes d'exploitation comme Solaris et FreeBSD, ou méme AIX.

1l utilise GnuPG pour assurer la partie cryptographie de ses opérations, mais en se greffant
a un client graphique de courrier électronique il évite d'avoir recours a la ligne de
commande pour signer et chiffrer messages et fichiers.

Téléchargement de GNUPG :

Avant toute chose, nous devons tout d'abord procéder a l'installation du logiciel GNUPG
(GNU Privacy Guard), c'est un équivalent de PGP en version Open source.

Ce logiciel est disponible gratuitement sur le site officiel :

http://www.gnupg.org/

Si vous souhaitez télécharger directement le programme d'installation pour l'environnement
windows :

ftp://ftp.gnupg.org/ecrypt/binary/gnupg-w32cli-1.4.3.exe

Note : a la date de rédaction de ce document, la version disponible était la 1.4.3
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http://fr.wikipedia.org/
ftp://ftp.gnupg.org/gcrypt/binary/gnupg-w32cli-1.4.3.exe
http://www.gnupg.org/
http://fr.wikipedia.org/wiki/GNU_Privacy_Guard

Installation de GNUPG :

Une fois le programme d'installation téléchargé, on double clique dessus...

I=EY

Welcome to the GHNU Privacy Guard
Setup Wizard

GRUPG is GRU's bool For secure communication and daka
storage. It can be used ko encrypt data and to create digital
signatures, It includes an advanced kew management Facility
and is compliant with the proposed OpenPGP Internet
standard as described in RFCZ2440.

Click Mext ko conkinue,

This is GnUPG version 1.4.3
built on 2006-04-03 10231 UTC
File wersion 1.4.3.9310

Mext = I Cancel

On clique sur Next

# GNU Privacy Guard Setup -0} x|
License Agreement
This software is licensed under the terms of the GHU General Public License (GPL) K 9 _}

which guarantees vour freedom ko share and change Free Software,

Press Page Down to see the rest of the agreement.

[ GMU GEMERAL PUBLIC LICEMSE i‘
Version 2, June 19931

Copyright (C) 1929, 1991 Free Software Foundation, Inc.

51 Frankin 5k, Fifth Floor, Boston, MA 02110-1301 LISA
Everyone is permitted to copy and distribute verbatim copies
of this license document, buk changing it is nat allowed.

Preamble

_The licenses For most software are designed to take away your ﬂ

In short: %aou are allowed o run this software for any purpose, Yaou may distribute it as long
as yau give the recipients the same rights you have received.

Mullsoft Install System vz, 16

< Back | Mexk = I Cancel

On clique sur Next
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=S

Choose Components (

Choose which features of GNU Privacy Guard you want toinskall, 9 1

Check the components you wank ko install and uncheck the components you don't want ko
install, Click Mext ko continue,

Select components ba install: —Destn:.riptin:-n
Fasition Your mouse
MLS oOvEr a companent ta
Tools see ks description,

Documentation

Space required: 4,2ME

rullsoft Tnskall System wa, 0E

<« Back I Mext = I Zancel

On clique sur Next

~IEix

Inztall Options C

GnUPG Language Selection 3 1

en - English j
be - Belarusian

Ca- Catald

5 - Cesky

da - Danish

de - Deutsch

el - Gresk

en - English
eni@baldguat - English
en@quot - English

en - Esperanko

&5 - Espariol

et - Eesti keel

fi - Suomi

=

4

al - Galician

hu - Magyar
id - Indgﬁesian = Back I Mext = I Cancel

it - Italiano

On choisi la langue (fr — Frangais) dans le cas présent puis on clique sur le bouton Next
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=S

Choosze Inztall Location (

dhiin

Choose the Folder in which toinskall GHU Privacy Guard. 4:]

Setup will install GRU Privacy Guard in the Following Folder, To install in a different Folder, click
Browse and select anather folder, Click Mext ta cantinue,

Destination Folder

_:\Program Files!GMUWERUPE Browse, .. |

Space required: 4,2MBE
Space available: 62,066

rullsoft Tnskall System wa, 0E

<« Back I Mext = I Zancel

On choisi le répertoire d'installation puis on clique sur Next

~IEix

Choose Start Menu Folder C

s

Choose a Skark Menu Folder For the GMU Privacy Guard shorkcuks, 4_'_1

Select the Start Menu Folder in which wou would like to create the program's shorkcuts, You
can also enker & name ko create a new Folder,

Accessoires s
Ankispyware

Antivirus

Bureautique

Démarrage

Developpement

Ethereal

Geskion de temps

Hamachi

Jeux

Lecteur video - audio LI

[" Do not create shorkcuts
rullsaft Inskall Swstem w2, 06

< Back I Install I Cancel |

On clique sur Next
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® v prvecy Guardsetp Sk

Inztallation Complete o
Setup was completed successfully, k 9 )

Completed

Shiowe details |

R |

rullsoft Tnskall System wa, 0E

ancel

= Bach l Mext = I

L'installation s'est bien déroulée...

1
L

© MU Privacy GuardSetup o

Completing the GNU Privacy Guard
Setup Wizard

@MU Privacy Guard has been installed on vour computer,

Click. Finish to close this wizard,

[ show the README file

Wisit the GnuPG website For lakest news and support

= Back l Finish I Cancel

On clique sur le bouton Finish
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Téléchargement de ENIGMAIL :

GNUPG installé, nous pouvons a présent télécharger I'extension Enigmail. Pour ce faire, il
faut aller faire un tour sur le site officiel : http://enigmail.mozdev.org/

L'archive est disponible en suivant lien ci-dessous :

http://www.mozilla-enigmail.org/downloads/enigmail-0.94.0-tb15-win32.xpi

Par ailleurs, une traduction de I'extension est disponible a 1'url suivante :

http://www.mozilla-enigmail.org/downloads/lang/0.9x/enigmail-fr-FR-0.9x.xpi

Note : lors de la rédaction de ce document, la version en date disponible était la 0.94.0

Installation de ENIGMAIL :

Concernant l'installation de Enigmail, il faut lancer votre client de messagerie
Thunderbird, une fois lancé aller dans le menu Outils / Extensions, 1a, soit vous faite un
glisser-déposer du fichier de I'extension enigmail soit vous Cliquer sur le bouton Installer.

Procédure pour l'installation d'une extension
& extensions =10 x|

Talkback 1.5.0.2
Submit a crash report bo Mozilla.org,

i‘ MinimizeToTray 0.0.1.2006030906+
=] & £ = = i A
®  Permet de réduire les Fenétres Mozilla vers la zone de nokification

3 Il;%aller ?{ Désinstaller | Options | Y€ Mises 4 jour | Obtenir d'autres e

&

On clique sur le bouton Installer

On choisit le répertoire contenant notre extension « enigmail-0.94.0-tb15-win32.xpi »

Chiffrer et signer ses emails avec enigmail pour thunderbird par Maisse Sébastien
- Document créé le 02-05-2006 — Mise a jour le


http://www.mozilla-enigmail.org/downloads/lang/0.9x/enigmail-fr-FR-0.9x.xpi
http://www.mozilla-enigmail.org/downloads/enigmail-0.94.0-tb15-win32.xpi
http://enigmail.mozdev.org/

Installation de logiciel _ x|

In site Web vaus demande la permission d'installer ['&lément
suivantk ¢

ﬁ enigmail-0.94.0-th15-win32 Mon signé

depuis :  file: ) C: ftelechargement fegnimail fenig

Certains logiciels malveillants peuvent endommager wokre
ardinateur ou vialer vakre vie privée,

Il est vivement conseillé de n'installer des logiciels
qu'a partir de sources de confiance.

iInskaller paaintenant Annuler
r‘“

On clique sur bouton /nstaller maintenant

=

Talkback 1.5.0.2
Submit a crash report to Mozilla.org,

MinimizeToTray 0.0.1. 20060302064
Permet de réduire les fenétres Mozilla vers la zone de notificakion

Enigmail 0.94.0
Enigmail sera installé(e) au prochain démarrage de Thunderbird.

Enigmail fr-FR 0,940
Enigrnail fr-FR sera installéle) au prochain démarrage de Thunderbird,

< BN BN

L& Mises & jour | Obtenir d'autres &

3}‘ Installer 3’( Désinstaller | ptions

4

Voila, nos deux extensions (enigmail et enigmail fr-FR) sont installées

NOTE : Il faut redémarrer Thunderbird pour prendre en compte I'extension nouvellement
installée.
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Configuration de ENIGMAIL :

Notre extension étant installée, nous allons a présent la configurer. Pour ce faire, aller dans
le menu OpenPGP / Préférences, nous allons tout d'abord définir le chemin d'accés de
GNUPG (que nous avions installer précédemment).

Préférences DpenPGP ) x|

Genéral | Envoi | Selection clef | PGP MIME | Avance | Cebogage I

Paramétres généraux

Chemin exécutable GnuPa I Z:Program FilesiGMUGRUPEgpg . EParcnuﬁ

Parametres supplémentaires pour GnuPG I

Parameétres phrase secréte

Mémoriser la phrase secréte pendant I 5 rinutes dinackivite

™ Pas de phrase secréte pour 'utilisateur

Serveur(s) de clefs;

Iranu:h:um.sks.kﬂyserver.penguin.de, subkews.pop.net, pap.mit.edu, Idap: jfcertserver.pgp.com

RE&initialiser |

I annuler

Exempla; shx.dnzatar.net, poo.mi.ed, dap.frertserver. pgo, com

Par défaut, GNUPG se situe dans c:\Program Files\GNU\GnuPG

On clique sur le bouton OK pour valider notre choix.
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Ceci étant fait, nous allons définir notre premicre clef publique / privée, pour ce faire
rendez-vous dans le menu OpenPGP / Gestion des clefs.

& Gestion de clefs DpenPGP N -10O] =]

Fichier  Edition  Affichage Serveur declefs  Générer

Filtre pour identifiant d'utilisateur ou de clef contenant I Effacer |

Compke J ID dtilisakeur I Idenkifiant ... | Type I Miveau ... I Confian... | Expirakion IEI

Comme vous pouvez le voir, il n'y a pour le moment aucune clef.

& Gestion de clefs OpenPGP o ]

Fichier  Edition  Affichage  Serveur de defs | GEnérer

Certificat de révocation

Filtre pour identifiant d'utilisateur ou de clef conten. Mowgells paire de clefs | Effacer |

Compke J ID dtilisakeur I Idenkifiant ... | Type I Miveau ... I Confian... | Expirakion IEI

Nous allons générer une nouvelle clef
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Génération de clef DpenPGP . x|

Compte | ID ukilisateur | TheCvberseh j

¥ Utiliser la clef générée pour l'identité sélectionnée

[ Pas de phrase secréte

Phrase secrete I Fiabkbiok g Reépetez |3 phrase sacreke | kbbb

Commenktaire I la clé pour mon compte perso

Expiration de la clef | Awvance |

La clef expire dans I 5 I années [T La def n'expire jamais

GEnérer |a clef | Annuler |

~ iConsole de génération de clefs

MOTE: La génération d'une clef peut prendre plusieurs minutes. Me quittez pas 'application kant que |a
genération est en cours, La navigation intensive sur le web ou les opérations intenses sur les disgues durs pendant la
aénération de la clef augmenteront 'entropie et accéléreront le processus, Wous serez averti quand 'opération sera
kerminge,

La présente clef va étre définie pour le compte mail

Compte / ID Utilisateur : on choisi 'adresse e-mail pour laquelle on souhaite générer une

clef
Phrase secréte : La phrase secrete doit €tre définie pour une meilleure sécurité.
Commentaire : un petit commentaire pour la forme.

La clef expire dans : choisissez la durée de votre clef selon vos besoins.
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Génération de clef OpenPGP

Compte | ID ukilisateur | TheCvberseh

¥ Utiliser la clef générée pour l'identité sélectionnée

[ Pas de phrase secréte

Phrase secrete I Fiabkbiok g Reépetez |3 phrase sacreke | kbbb

Commenktaire I la clé pour mon compte perso

Expiration de la clef ~ Awance |

Taille de clef

Type de clef

GEnérer |a clef |

Annuler |

kermingée,

~ iConsole de génération de clefs

MOTE: La génération d'une clef peut prendre plusieurs minutes. Me quittez pas 'application kant que |a
genération est en cours, La navigation intensive sur le web ou les opérations intenses sur les disgues durs pendant la
aénération de la clef augmenteront 'entropie et accéléreront le processus, Wous serez averti quand 'opération sera

Dans l'onglet Avancé, on peut définir la taille et le type de clef.

Par défaut, on aura une clef avec une taille de 2048 et utilisant le type DSA & El Gamal
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Compte [ ID utilisateur I TheCyberseb LI

¥ Utiliser la clef générée pour lidentits sélectionnées

I™ Pas de phrase secrite

Phrase secréte I A g Reépétez |a phrase secréte I Atelisien

Commentaire I la clé pour mon compte perso

Expiration de la clef | Avance |

La clef expire dans I 3 I années 'l ™ La clef n'sxpire jamais

GEnErer IE clef | Annuler |

Console de génération de clefs

MNOTE: La génération d'une clef peut prendre plusieurs minutes. MNe quittez pas I'application tant que la
generation est en cours, La navigation intensive sur le web ou les opérations intenses sur les disques durs pendant 1a
génération de la clef augmenteront 'entropie et accéléreront le processus. Vous serez averti quand lopération sera
terminée.

[ )

On clique sur le bouton Générer la clef
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http://fr.wikipedia.org/wiki/Digital_Signature_Algorithm

Confirmation DpenPGP B x|

? Genérer les clefs publigue et privée de ThevberSeb (la clé pour mon compte perso)

N E ER ?

Un message qui vous demande confirmation pour la génération de votre clef publique et
privée.

Génération de clef OpenPGP ) x|

Compte | ID ukilisateur | TheZyberseh j

¥ Utiliser la clef générée pour l'identité sélectionnée

[” Pas de phrase secréte

Phrase secréte I s Repetez la phrase secrite | bbbk

Commentaire I la clé pour mon compte perso

Expiration de la clef | Avance |

La clef expire dans |5 I années j [ La clef n'esxpire jamais

fGengrer la clef annuler |

~ iZonsole de génération de clefs

MOTE: La génération d'une clef peut prendre plusieurs minutes. Me quittez pas ['application kant que la
Qenération est en cours, La navigation inkensive sur le web ou les opérations intenses sur les disques durs pendant la
génération de la clef augmenteront I'entropie et accéléreront le processus. Yous serez averki guand l'opération sera
kerminge,

I [

W

Génération des clefs en cours...

Note : Selon la puissance de votre ordinateur, cela prendra plus ou moins de temps, de
quelques minutes a quelques heures. Patience...
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Confirmation DpenPGP i x|

\Eg Generation de a clef berminge! Lidentifiant - ] sera ukilise pour |2
signature,

Il est grandement recommandé de créer un certificat de révocation pour la clef, Ce certificat peut
Etre ukilisé pour invalider votre clef dans le cas ol votre clef privée sait perdue ou compramise.
Désirez-wous créer un certificat de révocation mainkenant 7

Oy Hor:

Une boite de dialogue qui vous invite a la création d'un certificat de révocation, en cas de
perte ou de vol de votre clé privée. On clique sur le bouton Oui.

Vous serez invité a indiquer un répertoire ou votre certificat de révocation sera enregistre.
Ceci étant votre phrase secréte vous sera demander avant la génération du certificat.

Question OpenPGP

\Eg Yeuilez saisic votre phrase secréte OpenPGER ou le code PIN de votre carte & puce

I *************l

¥ Mémoriser pendant 5 minutes dinackivite

ok I Annuler |

by

Voila le certificat a bien été créé...

Alerte OpenPGP x|

y .-I Le certificat de révocation a été créé avec succés, Il est utilisable pour invalider wotre clef publique,
. £n cas de perke de votre clef privée,

Yeuillez le transférer sur un support powvant étre stocke en sécurité comme un C0 ou une disquette,
Si quelqu'un mek la main sur ce cerkificak, il pourra rendre vatre clef inukilisable,

On clique sur le bouton OK
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& Gestion de clefs OpenPGP 1 o ] 4

Fichier  Edition  Affichage  Serveur declefs  Générer

Filtre pour identifiant d'utilisateur ou de clef contenant : I Effacer |

Compte [ ID ukilisateur I Identifiant. .. I Type I Miveau de confian... | Confiance du pro... I Expiration I (2l
TheCyberseb (la clé pour mon compte perso) ... T4F54E3C publique,/privée  confiance absolue  confiance absolue 01/05/2011

La clé publique / privée a bien été générée comme on peut le voir dans l'ecran ci-dessus.

Ceci fait, nous allons vérifier que Thunderbird a bien pris en compte notre configuration.
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Pour ce faire, aller dans le menu Outils / Paramétres des comptes

Choisissez votre compte e-mail pour lequel vous avez générer une clef.

Parameétres des comptes _

=l

~Parametres serveur
~Copies et dossiers
-Rédaction et adressage
~Espace disque
~Securité OpenPGP
~Arccusés de réception
-SECurité

~Paramétras sarveur

- opies et dossiers
--Reédaction et adressage
~Espace disque
~Securité OpenPGP
~fAccusés de réception

“-Securite
[=l Dassiers locausx
E---Espau:e disque
Serveur sortant (SMTR)

Ajouker un compke. .. |

Compte par défaut

Supptimer le compte |

Options OpenPsP (Enigmail)

Enigmail fournit le support OpenPaP pour ke chiffrement et la signature de messages, Il est necessaire
d'avoir le loqgiciel GnuPG (gpa) pour ukiliser cette Fonctionnaliteé,

W activer le support OpenPiEP (Enigmail) pour cette identité

" Utiliser 'adresse électronique de cette identité pour identifier la clef OpenPGR

¥ Ukiliser un identifiant de clef parkiculisr (ex: 0x1234ABC00 |

| 0 P4FS4E3C Choisir une clef ... I

Cptions de rédaction par d&faut

[ Signer les messages non chiffrés par défaut

[™ signer les messages chiffrés par défaut

[ chiffrer les messages par défaut

{Avance ...

~ Envover l'en-téte « OpenPiaP =

™ Envover lidentifiant de clef OpenPGP

[~ Enwover I'URL pour 'acces & la clef ;

(0] 4 I Annuler i

Vérifier que le support Enigmail est bien activé. Si ce n'est pas le cas cochez la case

Activer le support OpenPGP (Enigmail) pour cette identité
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Ceci étant, nous allons pouvoir rédiger notre premier e-mail signé...
Pour ce faire cliquer sur l'icone Ecrire ou menu Fichier / Nouveau / Message

Comme vous pouvez le voir, il y a une icone supplémentaire (OpenPGP) :

—Ioix

Fichier  Edition  Affichage Options OpenPGP Outils  Aide

g @ ¥ . @¢. @ B. 2.

Envoyer Contacks Crthagraphe Joindre CpenPGP SIMIME Enteqistrer

Expéditeur : | v Signer le message Chrl+Majs j

chiffrer le message Cerl-+HMaj+M

= Pour : | |47

Utiliser PGRMIME pour ce message
Ignorer les régles par destinataire

Sujet ; | test PGP

un petit mail crypté avec PGP :p

[ 2@

Taper votre e-mail comme a I'habitude... Puis cliquez sur le bouton OpenPGP.
Comme vous pouvez le voir par défaut, 1'e-mail votre étre signé.

Si je souhaite chiffrer I'e-mail ... je choisi I'option Chiffrer le message.
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JRI=TE

Eichier  Edition  Affichage Options  OpepPGP  Qutils  Aide

r =~ ABC ) (7 2 e
i) = v - - 8- - B .
Ervvoyer Contacts Crthographe Joindre OpenPaP SIMIME Enregistrer
Expéditer | | Signer le message Crrl+Maj+s j

v Chiffrer | sa0e Chrl+Maj+

=1 Pour ;1]
Utiliser PGPIMIME pour ce message

Ignorer les régles par destinataire

Sujet : | CPEMPGP

Un mail crypté avec OPENPGP (enigmail) @)

[ [ 22

Si je souhaite choisir 2 nouveau Signer le message, vous aurez un message d'avertissement

Alerte OpenPGP ] x|

( ? Vous avez modifié manuellement la signature, De ce Fait, pendant |a rédaction de ce message,
ackiver ou non la signature ne dépend plus de l'activation ou non du chiffrement,

[T Me plus afficher cette Fenétre de dialogue

On clique sur le bouton OK
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Dans le cas suivant par exemple, l'e-mail sera signé et chiffré...

JRI=TE

Fichier  Edition  Affichage Options  OpepPGP  Qutils  Aide

S B 7.

Ervvoyer Contacks Orthographe

G- @ . W. .

Joindre OpenPaP SIMIME Enregistrer

Expéditeur ! |

v Signer le message Chrl+Majs j
3 Chrl-+HM a5t

=] Pour : 4]

Ukiliser PGPIMIME pour ce message
Ignorer les régles par destinataire

Sujet ;| CPEMPGP

Un wail crypté awvec OPENPGE

[enicmail) @)

[ 2@

Ceci étant, je vais juste signer I'e-mail que je veux envoyer...

Question OpenPGP ) x|

.\EP Yeuillez saisic votre phrase secréte OpenPaP ou le code PIN de wokre carte & puce

¥ Mémaoriser pendant 5 minukes dinackivite

O Annuler

Votre phrase secrete vous sera demandé

A cet instant 1'e-mail signé est parti...
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Dans le cas ou vous souhaitez envoyer un e-mail chiffré, il vous faudra disposer de la clef
publique de votre destinataire.

Sélection de clef DpenPGP N x|

~ Le destinataire est invalide, n'est pas de confiance ou n'a pas été trouve

(= === |

- Selectionnez les destinataires pour e chiffrement

Campte { ID ukilisateur | Caonfiance | Expiratian | Identifiant ... | gl
[1  TheCyberseh {la clé pour mon compte persa) confiance abs... 01f05/2011  74FS4E3C

™ Eovover le message non chiffre
[T ne plus afficher cette demande sile chiffrement est impossible

Rafraichir la liste des clefs Telecharger les clefs manguantes

Ok I annuler | Créer régle(s) par destinataire |

Visiblement, il n'est pas dans la liste des destinataires susceptibles de pouvoir recevoir du
courriel chiffré. Ceci ayant pour action de faire une recherche sur un des serveurs de clef.

On clique sur le bouton Télécharger les clefs manquantes

Alerte OpenPGP x|

IE Désalé, impossible de trauver une clef qui corresponde aux critéres de recherche spécifigs,
Yeuillez noter que les identifiants de clefs doivent Etre préfixés par « Ox » (ex, : OxABCDEF1Z).

Dans le cas présent, la personne destinataire ne dispose pas de clef.
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Sélection de clef OpenPGP —_ T x|
~ Le destinataire est invalide, n'est pas de confiance ou n'a pas été trouve
- Selectionnez les destinataires pour e chiffrement
Campte { ID ukilisateur | Caonfiance | Expiratian | Identifiant ... |E|

[  TheCyberseh {la clé pour mon compte persa) confiance abs... 01f05/2011  74FS4E3C

Iv {Envover le messagp.non chiffré

[ Me plus afficher cetl?g demande si le chiffrement est impossible

Rafraichir la liste des clefs | Télécharger les clefs manquantes

Ok I Annuler | Créer réglels) par destinataire

Ici, pas trop de choix, 1'e-mail sera envoyé non chiffté.
L'e-mail que j'ai envoyé tout-a-I'heure est bien arrive...

Date: Tue, 02 May 2006 15:259:24 +0200
De: TheCyherSeh &5
A: w

Objet: OFPEMPGP

————— BESIN PSF SIGHED HESSAGE————
Ha=h: SHAL

Tn mail crypté avec OPEHPGE (enigmail) :)

————— EEGIN PGP SIGHATURE—————

Version: GnuPs wl. 4.3 (HingW32)

Comment : UT=zing GnuPs with Mozilla — http:<<enigmnall  nozdew . org

1DADEOFEV] 3EoenRPATITjwRAJ ICAKCrk P RerPAwOWELPGpt 1eQ3 1= TzpdCqt BFG
OW4t=L4355KI2H1 -WWHTg?==
=200a
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Ressources :

Quelques url's :

Enigmail : http://enigmail.mozdev.org/
Thunderbird : http://www.mozilla-europe.org/fr/products/thunderbird/
GNUPG : http://www.gnupg.org/

Portail de la cryptologie (wikipedia) : http://fr.wikipedia.org/wiki/Portail:Cryptologie

Conclusion :

Vous avez a présent une base pour utiliser le chiffrement ainsi que la signature pour vos
prochains e-mails.

Si vous avez des questions / suggestions concernant ce document, je vous encourage a me
contacter soit par e-mail a thecyberseb@hotmail.com, soit en laissant un message sur le
forum qui se trouve a l'url suivante :

http://forum.monserveurperso.com
Pour de plus amples documents sur divers sujets, faites un tour a 'url ci-dessous...

http://tutorial. monserveurperso.com

Merci !

Au site internet qui publie avec ou sans ma bénédiction mon document.
Merci a Monsieur Pat pour la relecture ainsi que la correction orthographique.

MERCI d'avoir pris le temps de lire ce document :-)
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